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医疗器械唯一标识数据接口规范
范围
本文件规定了宁夏回族自治区医疗器械唯一标识（UDI）追溯平台与第三方（包括生产商、供应商、医疗机构）系统之间进行数据交换的接口方法和调用说明。
本文件适用于宁夏回族自治区医疗器械唯一标识（UDI）追溯平台与生产商、供应商、医疗机构各信息系统间的数据对接。
规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 16986—2018 商品条码 应用标识符
YY/T 1681—2019 医疗器械唯一标识系统基础术语
术语和定义
YY/T 1681—2019、GB/T 16986—2018 界定的术语和定义适用于本文件。
3.1医疗器械唯一标识 unique device identifier
基于标准创建的一系列由数字、字母和/或符号组成的代码，包括产品标识和生产标识，用于对医疗器械进行唯一性识别。
注1：“唯一”一词并不意味着对单个产品进行序列化管理。
注2：可用于医疗器械产品的管理和追溯等。
[来源：YY/T 1681—2019，定义 3.1]
3.2 产品标识 device identifier
特定于某种规格型号和包装医疗器械的唯一性代码。
注：产品标识可用作对医疗器械唯一标识数据库存储信息的“访问关键字”，关联医疗器械产品信息、制造商信息、注册信息等。
[来源：YY/T 1681—2019，定义 3.2]
3.3 生产标识 production identifier
识别医疗器械生产过程相关数据的代码。
注：根据实际应用需求，生产标识可包含医疗器械序列号、生产批号、生产日期、失效日期等。
[来源：YY/T 1681—2019，定义 3.3]
3.4 应用标识符 application identifier
标识数据含义与格式的字符，由 2 位～4 位数字组成。
[来源：GB/T 16986—2018，定义 3.1]
3.5 数据接口 data interface
计算机软件系统之间传送数据、交换信息的接口，以电子文件的形式实现。
缩略语
AI：应用标识符（Application Identifier）
HTTP：超文本传输协议（HyperText Transfer Protocol）
JSON：JavaScript 对象表示法（Javascript Object Notation）
UDI：医疗器械唯一标识（Unique Device Identifier）
UDI-DI：产品标识（Unique Device Identifier-Device Identifier）
UDI-PI：生产标识（Unique Device Identifier-Production Identifier）
接口方法及调用说明

接口通用说明

访问协议
统一技术标准，采用基于HTTP协议的REST服务方式进行交互。

	传输方式
	支持HTTP/HTTPS传输

	提交方式
	POST

	数据传输格式
	提交和返回数据可以为JSON格式（Content-Type: application/json）

	字符编码
	统一采用UTF-8字符编码

	签名算法
	SHA256

	签名要求
	访问医疗器械追溯平台的请求都需要签名，以确保数据发送方为合法Client以及防止参数篡改和重放攻击。


认证授权
接口调用方在调用服务之前，必须获取接口服务提供方的访问授权，即医疗器械唯一标识追溯平台会为接入的医院和经营企业颁发client_id和client_secret以及公私钥，接入方使用client_id和client_secret进行认证获取token，接口交互时在所有请求Header中携带token信息。

一个应用可以多次重复认证，每次重复认证时，授权令牌 token 的值会被刷新，旧的值会失效。

授权令牌token在没有重新认证的情况下，永久有效。

	Header参数名
	Header参数值

	Authorization
	eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJ1c2VyX25hbWUiOiJ6aGFuZ3F1YW4iLCJkZXB0SWQiOiIxNjgwMTI5MTc3MTgzMjg1MjQ5IiwidXNlcklkIjoxNzI5Mzc4MzA3NDA3MzI3MjM0LCJhdXRob3JpdGllcyI6WyJjb21tb24iXSwidXNlckNvZGUiOiIxNzI5Mzc4MzA3NDA3MzI3MjM0Iiwib3JnSWQiOiIxMjY0MjMwMDQ1NDc3MDMyNTUiLCJjbGllbnRfaWQiOiJ6aGFuZ3F1YW4iLCJvcmdUeXBlIjoiMyIsImdyYW50X3R5cGUiOiJhY2NvdW50Iiwic2NvcGUiOlsiYWxsIl0sInJvbGVDb2RlIjpbImNvbW1vbiJdLCJleHAiOjE3MDE0NDExODQsImp0aSI6ImZRYXMyOXNCZnhUa1RuQkJvSmF3RU84QThkVSIsInVzZXJuYW1lIjoiemhhbmdxdWFuIn0.9JMv6K00_Dgo72KZyAk1QUD0VHQ4j3AS5gbxutitung


认证流程：
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认证接口：参考3章节认证接口

公共请求参数
以下公共参数需拼接在每个请求url之后或者添加到请求header，例如：http://ip:port/openapi/hos-coll/purchaseOrder?client_id=xxxnonce=xxxx&timestamp=1682435233592&op=add&sign=xxxxxxxxxxxxxxx

	参数名
	参数描述
	类型定义
	必填
	说明

	nonce
	请求随机标识
	String
	是
	每次请求生成一个唯一编号，全局唯一（建议采用UUID）。

	sign
	签名
	String
	是
	私钥签名串（签名规则参考2.5）

	client_id
	客户端ID
	String
	是
	追溯平台分配

	timestamp
	时间戳
	Long
	是
	请求时间戳

	op
	推送数据到平台的数据采用新增或是更新策略
	String
	是
	add：新增
update：更新


公共响应参数
	参数名
	参数描述
	类型定义
	说明

	code
	响应码
	String
	响应码，“STATUS_000”标识成功应答，其他响应码表示错误应答。

	data
	响应业务数据
	Object
	各接口请求业务参数的内容不同，实际内容以各接口接口为准；接口请求业务参数值，参数JSON的格式。

	message
	响应消息
	String
	响应提示消息

	success
	请求是否成功
	Boolean
	请求成功失败标识（业务层面）


请求参数签名
医院或经营企业在对接医疗器械唯一标识追溯平台时，平台会为每一家对接结构分配client_id（客户端ID），client_secret（客户端密钥），private_key（接入机构私钥），其中client_id、client_secret用于从追溯平台获取token，private_key用于同追溯平台交互时进行公共请求参数签名。

签名规则如下：

（1）将公共请求参数nonce、timestamp、client_id三个字段按照ASCII的十六进制字符串（Java代码参考9.1）进行降序排序之后用“&”符号拼接成待签名字符串。

例如：client_id=xxx&nonce=yyy&timestamp=zzzz

（2）将待签名字符串使用追溯平台分配的私钥进行签名，得到签名字符串sign。

（3）将sign进行UrlEncode转义特殊字符，代码如URLEncoder.encode(sign, "UTF-8")

（4）将公共请求参数nonce、client_id、timestamp、sign添加到每个请求url。

例如：http://ip:port/openapi/hos-coll/purchaseOrder?nonce=xxxx&client_id=10001&timestamp=1682435233592&op=add&sign=xxxxxxxxxxxxxxx

（5）公私钥信息参考9.2
密钥算法RSA

密钥长度：1024

签名算法：SHA1WithRSA

编码格式：PKCS8（java适用）或PKCS1（非java适用）

追溯平台颁发的密钥格式默认为：PKCS8，如果接入方系统开发语言为非java语言，则请转换为PKCS1格式后再进行签名。

通用成功应答
	{

  "message": "请求成功",

  "code": "STATUS_000",

  "data": null,

"respNo": "5a6f34073b6ded819d0df2b8ec978df3",

  "success": true

}


通用失败应答
	{

  "message": "系统异常",

  "code": "STATUS_999",

  "data": null,

"respNo": "2a094b5c0708c138105884bfd4b398ae",

  "success": false

}


异常码
	错误码
	错误描述
	说明

	STATUS_000
	请求成功
	

	STATUS_999
	系统异常
	

	AUTH_100
	认证异常
	

	BIS_1000
	参数校验错误
	

	AUTH_403
	token过期
	需要重新获取token


客户端认证接口

	接口名称
	客户端认证

	业务说明
	医疗机构对接唯一标识追溯平台时，追溯平台会为每家医疗机构颁发client_id、client_secret做为身份标识，医疗机构与追溯平台进行接口交互之前需凭client_id、client_secret向追溯平台申请token，之后每次交互都需带着该token。

如果调用接口推送数据时，追溯平台响应错误码为AUTH_403，则需重新获取token。

该接口不需要进行参数签名，也不需要携带公共请求参数!!!

	实际URL
	[POST] /api/oauth/client/token

	输入参数

	字段名
	描述
	必填
	字段类型

	clientId
	客户ID
	true
	字符串

	clientSecret
	客户密钥
	true
	字符串

	输出参数

	字段名
	描述
	字段类型

	access_token
	token凭证
	string

	bearer_type
	认证类型
	string

	token_type
	凭证类型
	string

	oauth2_type
	Oauth2类型
	string

	isExpired
	过期标识
	string

	expiration
	过期时间
	string(date-time)

	expires_in
	过期时长
	string

	refresh_token
	刷新token凭证
	string

	scope
	授权范围
	string

	clientId
	客户端ID
	string

	输入数据格式举例

	{

  "clientId": "test",

  "clientSecret": "123456"

}

	输出数据格式举例

	{

  "success": true,

  "msg": "交易处理结果:数据操作成功",

  "code": "STATUS_000",

  "data": {

    "access_token": "eyJhbGciOiJSUzI1NiIsInR5cCI6IkpXVCJ9.eyJzY29wZSI6WyJhbGwiXSwiZXhwIjoxNjk0NTE5MzgxLCJqdGkiOiJHWWx2alJxUE1LU1RydGJuWWM0TTkzcDl4UjgiLCJjbGllbnRfaWQiOiJ0ZXN0In0.y9cr9WeGLcciA92lhrErrVkgWfNZcOw5uW1_DtUr2bZ-B-sgVHlLv93Et1S6QO75MNaGcfmFBkXkdUd14QzzXElOrwJ_yY_h61OUs0a2vVN8XpwVhsTbEFV4fooVApM4gboHRPMzaMmwQcpjbJDVb3nclnB_7TvcaAvhoQW2RGy7_-eCM9qq-VSqWCuqrqrH1Hm1ExcFphVX0pXCLUZveJEn2S6k6anZatLU_GQn8L9Cur60ovAHZGIXSbgHPAskyJzuj0OxvbOLAO9rj40IWe0rNp13JMngHy7qcrEkX4nkaiv8HW0NHeKibI1mBZn7F4K18IiBErGLTZMqQQAW4A",

    "bearer_type": "Bearer",

    "token_type": "bearer",

    "oauth2_type": "OAuth2",

    "isExpired": false,

    "expiration": "2023-09-12 19:49:41:594",

    "expires_in": 29759,

    "refresh_token": null,

    "scope": [

      "all"

    ],

    "clientId": null

  }

}


医院数据推送接口

【接口】推送医院器械耗材出入库信息
	接口名称
	推送医院器械耗材出入库信息

	功能说明
	

	实际URL
	[POST] /openapi/hos-coll/deviceIOutbound

	请求参数
	

	字段名
	类型
	必传
	描述
	备注

	evenCode
	字符串
	否
	事件编号，唯一编号防止重复
	

	hospitalCode
	字符串
	是
	医院企业信用代码（哪家医院数据）
	

	hospitalName
	字符串
	是
	医院名称
	

	shipperCompName
	字符串
	是
	发货对象名称
	

	shipperCompCode
	字符串
	是
	发货对象企业信用代码
	

	shipperCompType
	字符串
	是
	发货企业类型：
1-生产企业

2-经营企业

3-医疗机构

4-科室
	

	receiverCompName
	字符串
	是
	收货对象名称
	

	receiverCompCode
	字符串
	是
	收货对象企业信用代码
	

	receiverCompType
	字符串
	是
	收货企业类型：
1-生产企业

2-经营企业

3-医疗机构

4-科室
	

	deliveryNo
	字符串
	否
	配送单号（若涉及配送单号）
	

	crkNo
	字符串
	是
	出入库单号
	

	crkScene
	字符串
	是
	出入库交易场景：
"HI01"：医院入库-收货入库【采购收货】

"HI02"：医院入库-红冲入库【科室退回】

"HO01"：医院出库-调拨出库【科室申请调拨】

"HO02"：医院出库-红冲出库【医院退货】
	

	crkType
	字符串
	是
	出入库类型：
1-入库

2-出库
	

	crkTime
	字符串
	是
	入库时间（yyyy-MM-dd HH:mm:ss）
	 

	deviceList
	数组
	是
	出入库耗材清单
	√代表数组元素字段

	√udi
	字符串
	是
	器械耗材UDI编码
	

	√di
	字符串
	是
	器械耗材DI编码
	

	√crkNums
	数字
	是
	出入库数量
	

	√unitAmount
	字符串
	是
	耗材单价
	

	√totalAmount
	字符串
	是
	总金额
	

	结果响应
	

	字段名
	类型
	必传
	描述
	备注

	通用成功应答
	Json
	
	参考2.6
	

	请求数据示例
	

	{

"evenCode"："",

  "hospitalCode": "",

  "hospitalName": "",

  "shipperCompName": "",

  "shipperCompCode": "",

  "shipperCompType": "",

  "receiverCompName": "",

  "receiverCompCode": "",

  "receiverCompType": "",

  "deliveryNo": "",

  "crkNo": "",

  "crkScene": "",

  "crkType": "",

  "crkTime": "",

  "deviceList": [

    {

      "udi": "",

      "di": "",

      "crkNums": 0,

      "unitAmount": "",

      "totalAmount": ""

    }

  ]

}

	响应数据示例
	

	{


"message": "请求成功",


"code": "STATUS_000",


"data": null,


"respNo": "5a6f34073b6ded819d0df2b8ec978df3",


"success": true

}


【接口】推送医院科室器械耗材出入库信息
	接口名称
	推送医院科室器械耗材出入库信息

	功能说明
	

	实际URL
	[POST] /openapi/hos-coll/dptDeviceIObound

	请求参数
	

	字段名
	类型
	必传
	描述
	备注

	evenCode
	字符串
	否
	事件编号，唯一编号防止重复
	

	hospitalCode
	字符串
	是
	医院企业信用代码（哪家医院数据）
	

	hospitalName
	字符串
	是
	医院名称
	

	departCode
	字符串
	否
	科室编码
	

	departName
	字符串
	是
	科室名称
	

	shipperCompName
	字符串
	是
	发货对象名称
	

	shipperCompCode
	字符串
	否
	发货对象企业信用代码
	

	shipperCompType
	字符串
	是
	发货企业类型：
3-医疗机构

4-科室

5-人
	

	receiverCompName
	字符串
	是
	收货对象名称
	

	receiverCompCode
	字符串
	否
	收货对象企业信用代码
	

	receiverCompType
	字符串
	是
	收货企业类型：
3-医疗机构

4-科室

5-人
	

	crkNo
	字符串
	是
	出入库单号
	

	crkTime
	字符串
	是
	出入库时间
	

	crkType
	字符串
	是
	出入库类型：
1-入库

2-出库
	

	deliveryNo
	字符串
	否
	调拨单号或配送单号
	

	crkScene
	字符串
	是
	出入库场景：
"DI01"：科室入库-科室申请调拨

"DI02"：科室入库-红冲

"DO12"：科室出库-患者使用
"DO13"：科室出库-退货中心库
	

	deviceList
	数组
	是
	出入库耗材清单
	√代表数组元素字段

	√udi
	字符串
	是
	器械耗材UDI编码
	

	√di
	字符串
	是
	器械耗材DI编码
	

	√crkNums
	数字
	是
	出入库数量
	

	√unitAmount
	字符串
	否
	耗材单价
	

	√totalAmount
	字符串
	否
	总金额
	

	结果响应
	

	字段名
	类型
	必传
	描述
	备注

	通用成功应答
	Json
	
	参考2.6
	

	请求数据示例
	

	{

"evenCode": "",

  "hospitalCode": "",

  "hospitalName": "",

  "departCode": "",

  "departName": "",

  "shipperCompName": "",

  "shipperCompCode": "",

  "shipperCompType": "",

  "receiverCompName": "",

  "receiverCompCode": "",

  "receiverCompType": "",

  "crkNo": "",

  "crkTime": "",

  "crkType": "",

  "crkScene": "",

  "deviceList": [

    {

      "udi": "",

      "di": "",

      "crkNums": 0,

      "unitAmount": "",

      "totalAmount": ""

    }

  ]

}

	响应数据示例
	

	{


"message": "请求成功",


"code": "STATUS_000",


"data": null,


"respNo": "5a6f34073b6ded819d0df2b8ec978df3",


"success": true

}


【接口】推送患者器械耗材使用消耗数据
	接口名称
	推送患者器械耗材使用消耗数据

	功能说明
	

	实际URL
	[POST] /openapi/hos-coll/dptPatientUsed

	请求参数
	

	字段名
	类型
	必传
	描述
	备注

	evenCode
	字符串
	否
	事件编号，唯一编号防止重复
	

	patientName
	字符串
	是
	患者姓名
	

	idCard
	字符串
	否
	身份证
	

	opEmHpExNo
	字符串
	否
	病案号
	

	jzNo
	字符串
	否
	就诊卡号
	

	hospitalName
	字符串
	是
	医疗机构名称
	

	hospitalCode
	字符串
	是
	医疗机构信用代码
	

	departName
	字符串
	是
	使用科室名称
	

	departCode
	字符串
	否
	科室编码
	

	useTime
	字符串
	是
	使用时间
	

	useType
	字符串
	是
	业务类型：
1-患者使用

2-患者退货（红冲）
	

	deviceList
	数组
	是
	患者使用耗材清单
	√代表数组元素字段

	√udi
	字符串
	是
	器械耗材UDI编码
	

	√di
	字符串
	是
	器械耗材DI编码
	

	sftscp
	字符串
	否
	是否特殊产品
	Y/N

	√deviceCode
	字符串
	否
	耗材代码（医院耗材代码）
	

	√useNums
	数字
	是
	使用数量
	

	√unitAmount
	字符串
	否
	耗材单价
	

	√totalAmount
	字符串
	否
	总金额
	

	结果响应
	

	字段名
	类型
	必传
	描述
	备注

	通用成功应答
	Json
	
	参考2.6
	

	请求数据示例
	

	{

"evenCode": "",

  "patientName": "",

  "idCard": "",

  "opEmHpExNo": "",

  "hospitalName": "",

  "hospitalCode": "",

  "departName": "",

  "departCode": "",

  "useTime": "",

  "useType": "",

"sftscp": "",

"jzNo": "",

  "deviceList": [

    {

      "udi": "",

      "di": "",

      "deviceCode": "",

      "useNums": 0,

      "unitAmount": "",

      "totalAmount": ""

    }

  ]

}

	响应数据示例
	

	{


"message": "请求成功",


"code": "STATUS_000",


"data": null,


"respNo": "5a6f34073b6ded819d0df2b8ec978df3",


"success": true

}


【接口】推送医院器械耗材收费项目信息
	接口名称
	推送医院器械耗材收费项目信息

	功能说明
	

	实际URL
	[POST] /openapi/hos-coll/deviceChargeProject

	请求参数
	

	字段名
	类型
	必传
	描述
	备注

	hospitalName
	字符串
	是
	医疗机构名称
	

	hospitalCode
	字符串
	是
	医疗机构企业信用代码
	

	chargeCode
	字符串
	是
	收费项目代码
	

	chargeName
	字符串
	是
	收费项目名称
	

	deviceCode
	字符串
	否
	耗材代码
	

	ybflbm
	字符串
	否
	医保分类编码
	

	di
	字符串
	否
	器械耗材DI编码
	

	adultPrice
	字符串
	是
	病人价格（成人）
	

	childrenPrice
	字符串
	是
	病人价格（儿童）
	

	结果响应
	

	字段名
	类型
	必传
	描述
	备注

	通用成功应答
	Json
	
	参考2.6
	

	请求数据示例
	

	{

  "hospitalName": "",

  "hospitalCode": "",

  "chargeCode": "",

  "chargeName": "",

  "deviceCode": "",

  "ybflbm": "",

  "di": "",

  "adultPrice": "",

  "childrenPrice": ""

}

	响应数据示例
	

	{


"message": "请求成功",


"code": "STATUS_000",


"data": null,


"respNo": "5a6f34073b6ded819d0df2b8ec978df3",


"success": true

}


【接口】推送医院记账结算信息
	接口名称
	推送医院记账结算信息

	功能说明
	

	实际URL
	[POST] /openapi/hos-coll/settlement

	请求参数
	

	字段名
	类型
	必传
	描述
	备注

	billingNo
	字符串
	是
	记账单号
	

	settlementCompName
	字符串
	是
	结算企业名称
	

	settlementCompCode
	字符串
	是
	结算企业信用代码
	

	hospitalName
	字符串
	是
	医疗机构名称
	

	hospitalCode
	字符串
	是
	医疗机构代码
	

	settlementTotalAmount
	字符串
	是
	结算总金额
	

	billingTime
	字符串
	是
	记账单创建时间(yyyy-MM-dd HH:mm:ss)
	

	deviceList
	数组
	是
	出入库耗材清单
	√代表数组元素字段

	√di
	字符串
	是
	器械耗材DI编码
	

	√nums
	数字
	是
	耗材数量
	

	√unitAmount
	字符串
	是
	耗材单价
	

	√totalAmount
	字符串
	是
	耗材记账总金额
	

	结果响应
	

	字段名
	类型
	必传
	描述
	备注

	通用成功应答
	Json
	
	参考2.6
	

	请求数据示例
	

	{

  "billingNo": "",

  "settlementCompName": "",

  "settlementCompCode": "",

  "hospitalName": "",

  "hospitalCode": "",

  "settlementTotalAmount": "",

  "billingTime": "",

  "deviceList": [

    {

      "di": "",

      "nums": 0,

      "unitAmount": "",

      "totalAmount": ""

    }

  ]

}

	响应数据示例
	

	{


"message": "请求成功",


"code": "STATUS_000",


"data": null,


"respNo": "5a6f34073b6ded819d0df2b8ec978df3",


"success": true

}


经营企业数据推送接口

【接口】推送经营企业耗材出入库信息
	接口名称
	推送经营企业器械耗材出入库信息

	功能说明
	

	实际URL
	[POST] /openapi/vendor-coll/deviceIOnbound

	请求参数
	

	字段名
	类型
	必传
	描述
	备注

	evenCode
	字符串
	否
	事件编号，唯一编号防止重复
	

	vendorCode
	字符串
	是
	经营企业信用代码
	

	vendorName
	字符串
	是
	经营企业名称
	

	shipperCompName
	字符串
	是
	发货对象名称
	

	shipperCompCode
	字符串
	是
	发货对象企业信用代码
	

	shipperCompType
	字符串
	是
	发货企业类型：
1-生产企业

2-经营企业

3-医疗机构
	

	receiverCompName
	字符串
	是
	收货对象名称
	

	receiverCompCode
	字符串
	是
	收货对象企业信用代码
	

	receiverCompType
	字符串
	是
	收货企业类型：
1-生产企业

2-经营企业

3-医疗机构
	

	deliveryNo
	字符串
	否
	配送单号（若涉及配送单号）
	

	crkNo
	字符串
	是
	出入库单号
	

	fhdzbm
	字符串
	否
	发货地址编码
	

	fhdz
	字符串
	否
	发货地址
	

	shdzbm
	字符串
	否
	收货地址编码
	

	shdz
	字符串
	否
	收货地址
	

	psgsmc
	字符串
	否
	配送或物流公司名称
	

	psgsxydm
	字符串
	否
	配送或物流公司的统一社会信用代码
	

	yshj
	字符串
	否
	运输环境
	

	crkScene
	字符串
	是
	"VI01"：经营企业入库-厂商发货

（场景：经营企业向上游进行采购，经营企业产生入库，包含经营企业采购手工入库）

(场景：经营企业向上游进行采购经营或直接在系统中手工入库，经营企业产生入库)
"VI02"：经营企业入库-红冲【医院回退】

（场景：医院面向经营企业退货，经营企业产生入库）

"VI03"：经营企业入库-红冲【经营企业】

（场景：经营企业A退货经营企业B，经营企业B产生入库）

"VI04"：经营企业入库-红冲【眼镜实体店】

（场景：眼镜店A退货眼镜店B，眼镜店B产生入库）

"VI05"：经营企业入库-红冲【用户退货】

（场景：用户购买退货眼镜店，眼镜店产生入库）

"VO01"：经营企业出库-配送【医疗机构】

（场景：经营企业面向医疗机构销售配送，经营企业产生出库）

"VO02"：经营企业出库-配送【经营企业】

（场景：经营企业A面向经营企业B销售，经营企业A产生出库）

"VO03"：经营企业出库-配送【眼镜实体店】

（场景：眼镜店A面向眼镜店B销售，眼镜店A产生出库）

"VO04"：经营企业出库-红冲【回退厂商】

（场景：经营企业A退货生产企业（经营企业），经营企业A产生出库）

"VO05"：经营企业出库-消耗【眼镜实体店】

（场景：眼镜实体店面向用户销售，眼镜店产生出库）
	

	crkType
	字符串
	是
	出入库类型：
1-入库

2-出库
	

	crkTime
	字符串
	是
	入库时间
	 

	deviceList
	数组
	是
	出入库耗材清单
	√代表数组元素字段

	√udi
	字符串
	是
	器械耗材UDI编码
	

	√di
	字符串
	是
	器械耗材DI编码
	

	sftscp
	字符串
	否
	是否特殊产品
	Y/N

	√crkNums
	数字
	是
	出入库数量
	

	√unitAmount
	字符串
	否
	耗材单价
	

	√totalAmount
	字符串
	否
	总金额
	

	结果响应
	

	字段名
	类型
	必传
	描述
	备注

	通用成功应答
	Json
	
	参考2.6
	

	请求数据示例
	


"fhdz": "", 

 "shdzbm": "",

 "shdz": "",

 "psgsmc": "",

 "psgsxydm": "",

	 "yshj": "",

  "receiverCompType": "",

  "deliveryNo": "",

  "crkNo": "",

  "crkScene": "",

  "crkType": "",

  "crkTime": "",

  "deviceList": [

    {

      "udi": "",

      "di": "",

      "crkNums": 0,

      "unitAmount": "",

      "totalAmount": ""

    }

  ]

}

	响应数据示例
	

	{


"message": "请求成功",


"code": "STATUS_000",


"data": null,


"respNo": "5a6f34073b6ded819d0df2b8ec978df3",


"success": true

}


【接口】推送经营企业资质信息
	接口名称
	推送经营企业资质信息

	功能说明
	

	实际URL
	[POST] /openapi/vendor-coll/qualification

	请求参数
	

	字段名
	类型
	必传
	描述
	备注

	enterpriseName
	字符串
	是
	企业名称
	

	enterpriseCode
	字符串
	是
	企业信用代码
	

	enterpriseType
	字符串
	是
	企业类型：
1-生产

2-供应商
	

	qualificationNo
	字符串
	是
	资质编号
	

	qualificationName
	字符串
	是
	资质名称
	

	qualificationType
	字符串
	是
	资质类型
	

	from
	字符串
	是
	有效开始时间[yyyy-MM-dd HH:mm:ss]
	

	to
	字符串
	是
	有效结束时间[yyyy-MM-dd HH:mm:ss]
	

	permanent
	字符串
	是
	资质是否长期有效
	1：长期有效 

0：非长期有效

	结果响应
	

	字段名
	类型
	必传
	描述
	备注

	通用成功应答
	Json
	
	参考2.6
	

	请求数据示例
	

	{

  "enterpriseName": "",

  "enterpriseCode": "",

  "enterpriseType": "",

  "qualificationNo": "",

  "qualificationName": "",

  "qualificationType": "",

  "permanent": "",

  "from": "",

  "to": ""

}

	响应数据示例
	

	{


"message": "请求成功",


"code": "STATUS_000",


"data": null,


"respNo": "5a6f34073b6ded819d0df2b8ec978df3",


"success": true

}


【接口】推送经营企业销售（眼镜店）信息
	接口名称
	推送经营企业销售（眼镜店）信息

	功能说明
	

	实际URL
	[POST] /openapi/vendor-coll/patientUsed

	请求参数
	

	字段名
	类型
	必传
	描述
	备注

	evenCode
	字符串
	否
	事件编号，唯一编号防止重复
	

	enterpriseName
	字符串
	是
	企业名称
	

	enterpriseCode
	字符串
	是
	企业信用代码
	

	idCard
	字符串
	是
	身份证
	

	patientName
	字符串
	是
	患者姓名
	

	mobile
	字符串
	是
	手机号
	

	udi
	字符串
	是
	UDI编码
	

	di
	字符串
	是
	DI编码
	

	useTime
	字符串
	是
	使用时间（yyyy-MM-dd HH:mm:ss）
	

	useNums
	字符串
	是
	使用数量
	

	opEmHpExNo
	字符串
	是
	门诊/急诊/住院/体检编号，病案号
	

	useType
	字符串
	是
	业务类型：
1-患者使用

2-患者退货（红冲）
	

	结果响应
	

	字段名
	类型
	必传
	描述
	备注

	通用成功应答
	Json
	
	参考2.6
	

	请求数据示例
	

	{

" evenCode": "",

  "enterpriseName": "",

  "enterpriseCode": "",

  "idCard": "",

  "patientName": "",

  "mobile": "",

  "udi": "",

  "di": "",

  "useTime": "",

  "useNums": 0,

  "useType": "",

  "opEmHpExNo": ""

}

	响应数据示例
	

	{


"message": "请求成功",


"code": "STATUS_000",


"data": null,


"respNo": "5a6f34073b6ded819d0df2b8ec978df3",


"success": true

}


【接口】推送企业发票开票信息
	接口名称
	推送企业发票开票信息

	功能说明
	

	实际URL
	[POST] /openapi/vendor-coll/invoice

	请求参数
	

	字段名
	类型
	必传
	描述
	备注

	salerName
	字符串
	否
	销售方名称
	

	salerCode
	字符串
	是
	销售方纳税人识别号
	

	buyerName
	字符串
	否
	购买方名称
	

	buyerCode
	字符串
	是
	购买方纳税人识别号
	

	deliveryNo
	字符串
	否
	配送单号（若涉及配送单号）
	

	invoiceNumber
	字符串
	是
	税务发票号
	

	invoiceCode
	字符串
	否
	税务发票代码
	

	productAmount
	字符串
	是
	总金额
	

	taxTotalAmount
	字符串
	否
	总税额
	

	prodTaxAmount
	字符串
	否
	价税合计
	

	taxType
	字符串
	否
	发票类型：
0-增普

1-增专

2-电子发票
	

	invoiceType
	字符串
	否
	发票种类：
0-蓝字发票

1-红字发票
	

	invoiceTime
	字符串
	是
	开票时间（yyyy-MM-dd HH:mm:ss）
	

	invoiceDetails
	数组
	否
	开票明细清单
	√代表数组元素字段

	√invoiceLineNum
	字符串
	否
	发票行号
	

	√deviceName
	字符串
	否
	医疗器械耗材名称
	

	√spec
	字符串
	否
	规格型号
	

	√unit
	字符串
	否
	单位
	

	√nums
	数字
	否
	数量
	

	√unitAmount
	字符串
	否
	单价
	

	√totalAmount
	字符串
	否
	金额
	

	√taxRate
	字符串
	否
	税率
	

	√taxAmount
	字符串
	否
	税额
	

	结果响应
	

	字段名
	类型
	必传
	描述
	备注

	通用成功应答
	Json
	
	参考2.6
	

	请求数据示例
	

	{

  "salerName": "",

  "salerCode": "",

  "buyerName": "",

  "buyerCode": "",

  "invoiceNumber": "",

  "invoiceCode": "",

  "productAmount": "",

  "taxAmount": "",

  "prodTaxAmount": "",

  "taxType": "",

  "invoiceType": "",

  "invoiceTime": "",

  "invoiceDetails": [

    {

      "invoiceLineNum": "",

      "deviceName": "",

      "spec": "",

      "unit": "",

      "nums": 0,

      "unitAmount": "",

      "totalAmount": "",

      "taxRate": "",

      "taxAmount": ""

    }

  ]

}

	响应数据示例
	

	{


"message": "请求成功",


"code": "STATUS_000",


"data": null,


"respNo": "5a6f34073b6ded819d0df2b8ec978df3",


"success": true

}


生产企业数据推送接口

【接口】推送原辅料记录
	接口名称
	推送生产企业原辅料记录

	功能说明
	

	实际URL
	[POST] /openapi/produce-coll/material

	请求参数
	

	字段名
	类型
	必传
	描述
	备注

	event_id
	字符串
	是
	唯一标识，用于验证是否重复提交
	

	timestamp
	字符串
	是
	时间戳
格式为 YYYYMMddHHmmssSSS
时区为 GMT+8
例如：20190821164206080
	

	qymc
	字符串
	是
	当前上传的企业名称
	

	tyshxydm
	字符串
	是
	当前企业的统一社会信用代码
测试环境：95105368TS1SMQL7O4
	

	mac
	字符串
	是
	当前上传数据信息的计算机的Mac地址
	

	yflmc
	字符串
	是
	原辅料名称
	

	gysmc
	字符串
	是
	器械耗材名称
	

	cd
	字符串
	是
	供应商名称
	

	jyy
	字符串
	是
	检验员
	

	ysrq
	时间
	是
	验收日期 
格式  yyyy-MM-dd
时区为 GMT+8
	

	结果响应
	

	字段名
	类型
	必传
	描述
	备注

	通用成功应答
	Json
	
	参考2.6
	

	请求数据示例
	

	{

  "event_id": "事件编号",

  "qymc": "企业名称",

  "tyshxydm": "统一社会行用代码",

  "timestamp": "时间戳",

 "mac": "计算机Mac地址",

   "yflmc": "原辅料名称",
  "gysmc": "供应商名称",
  "cd": "产地",

  "jyy": "检验员",
  "ysrq": "验收日期"
}



	响应数据示例
	

	{


"message": "请求成功",


"code": "STATUS_000",


"data": null,


"respNo": "5a6f34073b6ded819d0df2b8ec978df3",


"success": true

}


【接口】推送生产订单记录
	接口名称
	推送生产企业生产订单记录

	功能说明
	

	实际URL
	[POST] /openapi/produce-coll/order

	请求参数
	

	字段名
	类型
	必传
	描述
	备注

	event_id
	字符串
	是
	唯一标识，用于验证是否重复提交
	

	timestamp
	字符串
	是
	时间戳
格式为 YYYYMMddHHmmssSSS
时区为 GMT+8
例如：20190821164206080
	

	qymc
	字符串
	是
	当前上传的企业名称
	

	tyshxydm
	字符串
	是
	当前企业的统一社会信用代码
测试环境：95105368TS1SMQL7O4
	

	mac
	字符串
	是
	当前上传数据信息的计算机的Mac地址
	

	cpmc
	字符串
	是
	产品名称
	

	gysmc
	字符串
	是
	规格型号
	

	scxkzh
	字符串
	是
	生产许可证号
	

	zczh
	字符串
	是
	注册证号
	

	scpc
	字符串
	是
	生产批次
	

	scrq
	时间
	是
	生产日期 
格式  yyyy-MM-dd
时区为 GMT+8
	

	yxq
	时间
	是
	有效期
格式  yyyy-MM-dd
时区为 GMT+8
	

	ddh
	字符串
	是
	订单号
	

	scsl
	字符串
	是
	生产数量
	

	mjjl
	字符串
	是
	灭菌记录
	

	jyjl
	字符串
	是
	检验记录
	

	
	
	
	
	

	结果响应
	

	字段名
	类型
	必传
	描述
	备注

	通用成功应答
	Json
	
	参考2.6
	

	请求数据示例
	

	{

  "event_id": "事件编号",

  "qymc": "企业名称",

  "tyshxydm": "统一社会行用代码",

  "timestamp": "时间戳",

 "mac": "计算机Mac地址",

   "cpmc":"产品名称",
  "ggxh":"规格型号",
  "scxkzh":"生产许可证号",
  "zczh":"注册证号",
  "scpc":"生产批次",
  "scrq":"生产日期",
  "yxq":"有效期",
  "ddh":"订单号",
  "scsl":"生产数量",
  "mjjl":"灭菌记录",
  "jyjl":"检验记录"
}



	响应数据示例
	

	{


"message": "请求成功",


"code": "STATUS_000",


"data": null,


"respNo": "5a6f34073b6ded819d0df2b8ec978df3",


"success": true

}


器械耗材通用数据采集

【接口】推送器械耗材库存信息
	接口名称
	推送医院器械耗材库存信息

	功能说明
	

	实际URL
	[POST] /openapi/common-coll/inventory

	请求参数
	

	字段名
	类型
	必传
	描述
	备注

	enterpriseName
	字符串
	是
	企业名称
	

	enterpriseCode
	字符串
	是
	企业信用代码
	

	enterpriseType
	字符串
	是
	企业类型：
1-生产企业

2-经营企业

3-医疗机构

4-眼镜店
	

	countTime
	字符串
	是
	统计时间（yyyy-MM-dd HH:mm:ss）
	

	di
	字符串
	是
	器械耗材DI编码
	

	sftscp
	
	否
	是否特殊产品
	

	deviceName
	字符串
	是
	器械耗材名称
	

	spec
	字符串
	是
	规格型号
	

	scph
	字符串
	否
	生产批号（按生产批号维度统计库存）
	

	scrq
	字符串
	否
	生产日期格式yyyy-MM-dd（生产批号对应的生产日期）
	

	sxrq
	字符串
	否
	失效期yyyy-MM-dd格式（生产批号对应的失效期）
	

	special
	字符串
	是
	是否特殊产品Y/N
	

	inventoryNums
	数字
	是
	产品库存数量
	

	warehouseName
	字符串
	是
	仓库名称
	

	warehouseLocation
	字符串
	是
	仓库位置
	

	ckqubm
	
	否
	仓库所在区域编码
	

	结果响应
	

	字段名
	类型
	必传
	描述
	备注

	通用成功应答
	Json
	
	参考2.6
	

	请求数据示例
	

	{

"sftscp": "",

"ckqubm": "",

  "enterpriseName": "",

  "enterpriseCode": "",

  "enterpriseType": "",

  "countTime": "",

  "di": "",

  "deviceName": "",

  "spec": "",

  "scph": "",

  "scrq": "",

  "sxrq": "",

  "special": "",

  "inventoryNums": 0,

  "warehouseName": "",

  "warehouseLocation": ""

}

	响应数据示例
	

	{


"message": "请求成功",


"code": "STATUS_000",


"data": null,


"respNo": "5a6f34073b6ded819d0df2b8ec978df3",


"success": true

}


【接口】推送采购订单信息
	接口名称
	推送医院采购订单信息

	功能说明
	

	实际URL
	[POST] /openapi/common-coll/purchaseOrder

	请求参数
	

	字段名
	类型
	必传
	描述
	备注

	purchaseNo
	字符串
	是
	采购单号
	

	purchaseTime
	字符串
	是
	采购时间，格式（yyyy-MM-dd HH:mm:ss）
	2023-11-22 12:00:00

	orderTotalAmount
	字符串
	是
	采购订单总金额
	50.06

	supplyCompName
	字符串
	是
	供货企业名称
	

	supplyCompCode
	字符串
	是
	供货企业信用代码
	

	supplyCompType
	字符串
	是
	供货企业类型：
1-生产企业

2-经营企业

3-医疗机构
	

	purchaseCompName
	字符串
	是
	采购企业名称
	

	purchaseCompCode
	字符串
	是
	采购企业信用代码
	

	purchaseCompType
	字符串
	是
	采购企业类型：
1-生产企业

2-经营企业

3-医疗机构
	医院固定传3

	deviceList
	数组
	是
	采购器械耗材清单
	√代表数组元素字段

	√di
	字符串
	是
	器械耗材DI编码
	

	√nums
	数字
	是
	采购器械耗材数量
	10

	√unitAmount
	字符串
	是
	采购单价
	20.50

	√totalAmount
	字符串
	是
	采购总金额
	205.00

	结果响应
	

	字段名
	类型
	必传
	描述
	备注

	通用成功应答
	Json
	
	参考2.6
	

	请求数据示例
	

	{

  "purchaseNo": "",

  "purchaseTime": "",

  "orderTotalAmount": "",

  "supplyCompName": "",

  "supplyCompCode": "",

  "supplyCompType": "",

  "purchaseCompName": "",

  "purchaseCompCode": "",

  "purchaseCompType": "",

  "deviceList": [

    {

      "di": "",

      "nums": 0,

      "unitAmount": "",

      "totalAmount": ""

    }

  ]

}

	响应数据示例
	

	{


"message": "请求成功",


"code": "STATUS_000",


"data": null,


"respNo": "5a6f34073b6ded819d0df2b8ec978df3",


"success": true

}


附录

获取ASCII的十六进制字符串（Java代码示例）
[image: image2.png]public static String strToASCII(String str) {
Preconditions.checkArgument (StringUtils.isNotBlank(str), CommonErrorEnum.PARAM_ERROR.msg());
StringBuilder sb = new StringBuilder();
char[] ch = str.toCharArray();
for (int 1= 0; i < ch.length; i++) {
int intValue = Integer.valueOf(ch[il).intValue();

sb.append(Integer. toHexString(intvalue));
}
return sb.toString();




RSA公私钥代码示例（加密、解密、签名、验签）
密钥算法RSA

密钥长度：1024

密钥FORMAT格式：PKCS8（java适用）PKCS1(非java适用)

签名算法：SHA1WithRSA

追溯平台颁发的密钥格式默认为：PKCS8，如果接入方系统开发语言为非java语言，则请转换为PKCS1格式后再进行签名。

JAVA代码示例请查看代码文件：
[image: image3.emf]RSAUtil.java




_1234567890/RSAUtil.java


    
    
    _1234567890/RSAUtil.java
    
    


_1234567890/RSAUtil.javapackage com.km.cloud.uuc.test;

import org.apache.tomcat.util.codec.binary.Base64;
import javax.crypto.Cipher;
import java.io.ByteArrayOutputStream;
import java.security.*;
import java.security.spec.PKCS8EncodedKeySpec;
import java.security.spec.X509EncodedKeySpec;


public class RSAUtil {

    private static final int MAX_ENCRYPT_BLOCK = 117;
    private static final int MAX_DECRYPT_BLOCK = 128;
    private static final String KEY_ALGORITHM = "RSA";
    private static final int KEY_SIZE = 1024;
    private static final String SIGN_ALGORITHM = "SHA1WithRSA";



    public static KeyPair getKeyPair() throws Exception {
        KeyPairGenerator generator = KeyPairGenerator.getInstance(KEY_ALGORITHM);
        generator.initialize(KEY_SIZE);
        return generator.generateKeyPair();
    }


    public static PrivateKey getPrivateKey(String privateKey) throws Exception {
        KeyFactory keyFactory = getKeyFacotry();
        byte[] decodedKey = Base64.decodeBase64(privateKey.getBytes());
        PKCS8EncodedKeySpec keySpec = new PKCS8EncodedKeySpec(decodedKey);
        return keyFactory.generatePrivate(keySpec);
    }

    private static KeyFactory getKeyFacotry() throws NoSuchAlgorithmException {

        return KeyFactory.getInstance(KEY_ALGORITHM);
    }

    public static PublicKey getPublicKey(String publicKey) throws Exception {
        KeyFactory keyFactory = getKeyFacotry();
        byte[] decodedKey = Base64.decodeBase64(publicKey.getBytes());
        X509EncodedKeySpec keySpec = new X509EncodedKeySpec(decodedKey);
        return keyFactory.generatePublic(keySpec);
    }


    public static String encrypt(String data, PublicKey publicKey) throws Exception {
        Cipher cipher = Cipher.getInstance(KEY_ALGORITHM);
        cipher.init(Cipher.ENCRYPT_MODE, publicKey);
        int inputLen = data.getBytes().length;
        ByteArrayOutputStream out = new ByteArrayOutputStream();
        int offset = 0;
        byte[] cache;
        int i = 0;
        // 对数据分段加密
        while (inputLen - offset > 0) {
            if (inputLen - offset > MAX_ENCRYPT_BLOCK) {
                cache = cipher.doFinal(data.getBytes(), offset, MAX_ENCRYPT_BLOCK);
            } else {
                cache = cipher.doFinal(data.getBytes(), offset, inputLen - offset);
            }
            out.write(cache, 0, cache.length);
            i++;
            offset = i * MAX_ENCRYPT_BLOCK;
        }
        byte[] encryptedData = out.toByteArray();
        out.close();
        // 获取加密内容使用base64进行编码,并以UTF-8为标准转化成字符串
        // 加密后的字符串
        return Base64.encodeBase64String(encryptedData);
    }


    public static String decrypt(String data, PrivateKey privateKey) throws Exception {
        Cipher cipher = Cipher.getInstance(KEY_ALGORITHM);
        cipher.init(Cipher.DECRYPT_MODE, privateKey);
        byte[] dataBytes = Base64.decodeBase64(data);
        int inputLen = dataBytes.length;
        ByteArrayOutputStream out = new ByteArrayOutputStream();
        int offset = 0;
        byte[] cache;
        int i = 0;
        // 对数据分段解密
        while (inputLen - offset > 0) {
            if (inputLen - offset > MAX_DECRYPT_BLOCK) {
                cache = cipher.doFinal(dataBytes, offset, MAX_DECRYPT_BLOCK);
            } else {
                cache = cipher.doFinal(dataBytes, offset, inputLen - offset);
            }
            out.write(cache, 0, cache.length);
            i++;
            offset = i * MAX_DECRYPT_BLOCK;
        }
        byte[] decryptedData = out.toByteArray();
        out.close();
        return new String(decryptedData, "UTF-8");
    }


    public static String sign(String data, PrivateKey privateKey) throws Exception {
        byte[] keyBytes = privateKey.getEncoded();
        PKCS8EncodedKeySpec keySpec = new PKCS8EncodedKeySpec(keyBytes);
        KeyFactory keyFactory = KeyFactory.getInstance(KEY_ALGORITHM);
        PrivateKey key = keyFactory.generatePrivate(keySpec);
        Signature signature = Signature.getInstance(SIGN_ALGORITHM);
        signature.initSign(key);
        signature.update(data.getBytes());
        return new String(Base64.encodeBase64(signature.sign()));
    }


    public static boolean verify(String srcData, PublicKey publicKey, String sign) throws Exception {
        byte[] keyBytes = publicKey.getEncoded();
        X509EncodedKeySpec keySpec = new X509EncodedKeySpec(keyBytes);
        KeyFactory keyFactory = getKeyFacotry();
        PublicKey key = keyFactory.generatePublic(keySpec);
        Signature signature = Signature.getInstance(SIGN_ALGORITHM);
        signature.initVerify(key);
        signature.update(srcData.getBytes());
        return signature.verify(Base64.decodeBase64(sign.getBytes()));
    }

    public static void main(String[] args) {
        try {
            // 生成密钥对
            KeyPair keyPair = getKeyPair();
            String privateKey = new String(Base64.encodeBase64(keyPair.getPrivate().getEncoded()));
            String publicKey = new String(Base64.encodeBase64(keyPair.getPublic().getEncoded()));
            System.out.println("私钥:" + privateKey);
            System.out.println("公钥:" + publicKey);
            // RSA加密
            String data = "待加密的文字内容";
            String encryptData = encrypt(data, getPublicKey(publicKey));
            System.out.println("加密后内容:" + encryptData);
            // RSA解密
            String decryptData = decrypt(encryptData, getPrivateKey(privateKey));
            System.out.println("解密后内容:" + decryptData);

            // RSA签名
            String sign = sign(data, getPrivateKey(privateKey));
            // RSA验签
            boolean result = verify(data, getPublicKey(publicKey), sign);
            System.out.print("验签结果:" + result);
        } catch (Exception e) {
            e.printStackTrace();
            System.out.print("加解密异常");
        }
    }

}



